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Om MetaCompliance

MetaCompliance har over 14 ars domaneekspertise inden for awareness-
traening af medarbejdere om sikkerhed. Organisationen arbejder med
kunder pa tveers af alle brancher og hjelper organisationer med at
beskytte deres data, treene medarbejdere og handtere omdgmme- og
lovgivningsmaessige risici. | det tidsrum er den lovgivningsmaessige
udfordring for organisationer vokset i takt med det trusselsbillede, der er
knyttet til deres digitale aktiver.

Organisationen er fgrende inden for det "menneskelige aspekt” af
cybersikkerhed og compliance. MetaCompliance-teamet arbejder hver
dag med kunder i den offentlige og den private sektor for at indfgre
best practice-kampagner for at fremme medarbejdernes sikkerheds-
awareness, fa dem engageret og @&ndre deres adfeerd.

Dengrafisktiltalende SaaS-platformgiverkunderenintegreret, flersproget
pakke af funktioner, der omfatter simuleret phishing, cybersikkerhed
og compliance e-learning, politikstyring, sikring af privatlivets fred og
haendelsesstyring. Organisationer opnar sterre lovgivningsmaessig
beskyttelse gennem en "one stop shop” til handtering af privatlivets fred,
compliance og cybersikkerheds-projekter, som ggr det nemmere for
medarbejdere at opfylde deres compliance-forpligtelser.

MetaCompliance’s innovative MyCompliance cloud-arkitektur er bygget
oven pa Microsoft Azure-platformen og saledes udger en global lasning for
hele organisationen. MetaCompliance er baseretilLondon, Storbritannien,
Dublin, Irland og Atlanta, GA, og har en voksende kundebase i bade den
offentlige og den private sektor.
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Indledning

nden for det sidste arti har cybersikkerhedslandskabet aendret sig

dramatisk. Ifglge Cybersecurity Ventures forventes de globale

omkostninger til cyberkriminalitet i 2021 at nd 6 milliarder
dollars, hvilket ggr sektoren mere rentabel end hele den globale
handel med ulovlige stoffer. Organisationer af enhver stgrrelse og i
enhver industri er blevet potentielle mal for cyberkriminelle. Nye
trusler dukker op hele tiden, og organisationer kan ikke leengere blot
regne med deres teknologiske forsvar for at holde sig sikre.

Cyberkriminelle gar efter det svageste punkt i en organisations
forsvar, og det er i rigtig mange tilfselde dine medarbejdere. Hele 90
procent af alle databrud kan tilskrives menneskelige fejl, hvilket er
grunden til, at organisationer er nedt til at have et program for
cybersikkerheds-awareness, der gor alle medarbejdere i stand til at
forstd og patage sig den vigtige rolle, de spiller med hensyn til at
beskytte fplsomme organisationsdata.

Om denne bog

Cybersikkerheds-awareness For Dummies, MetaCompliance Special
Edition, bestdr af seks kapitler, der gennemgar det moderne cyber-
sikkerhedslandskab (kapitel 1), behovet for cybersikkerheds-aware-
ness (kapitel 2), anvendelse af cybersikkerhedskampagner til at
opnad forandringer (kapitel 3), integration af politikstyring i sikker-
heds-awareness-programmer (kapitel 4), de forskellige mader at
udvikle en bedste praksis i en cyber-awareness-strategi (kapitel 5)
og bedste praksis inden for sikkerheds-awareness (kapitel 6).

Hvert kapitel taler for sig selv, sa hvis du ser et emne, der vaekker din
interesse, er du velkommen til at springe frem til det pageeldende
kapitel. Du kan leese denne bog i den raekkefglge, der passer dig
bedst (vi anbefaler nu ikke at leese den pa hovedet eller baglens).

Tabelige antagelser

Da vi skrev denne bog, antog vi, at du er en cybersikkerheds- eller
it-professionel, sdsom en informationschef (CIO), teknologichef
(CTO), informationssikkerhedschef (CISO), privatlivschef (CPO),
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databeskyttelsesansvarlig, it-direktgr, it-chef, personalechef,
uddannelseschef, forandringsleder eller endog en seniorleder.

Hvis nogle af disse antagelser beskriver dig, sa er denne bog til
dig. Hvis ingen af disse antagelser beskriver dig, skal du bare fort-
seette med at leese alligevel. Nar du er feerdig, vil du have en oget
cybersikkerheds-awareness.

Ikoner anvendt i denne bog

Vi bruger af og til seerlige ikoner til at ggre opmeerksom pa vigtige
oplysninger. Her er, hvad du kan forvente:

Dette ikon pdpeger vigtig information, som du bgr gemme i din
ikke-flygtige hukommelse, eller i din grd hjernemasse.

Vi hdber, at du vaerdseetter disse nyttige informationsbidder.

& Disse notifikationer giver praktiske rad for at hjelpe dig med at
undga potentielt dyre eller frustrerende fejltagelser.

ADVARSEL

Ud over denne bog

Der er greenser for, hvor meget vi kan daekke pa disse fa sider,
sd hvis du har ndet slutningen af denne bog og tenker: 'Det var
dog en fantastisk bog, hvor kan jeg leere mere?’, kan du kigge pa
www . metacompliance.com.
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| DETTE KAPITEL

Undersogelse af det trusselslandskab, som er
under udvikling

» Kendskab til, hvad en cyberkriminel er ude efter

» Indarbejdelse af sikkerheds-awareness i den
digitale transformation

» Fastsaettelse af sikkerhedsrammer og
databeskyttelse

¥

Indblik i lovgivningskrav

Kapitel 1

Indsigt i det moderne
cybersikkerheds-
landskab

dette kapitel vil du fa indblik i, hvordan avancerede cybertrusler

savel som hejere niveauer af it-governance, databeskyttelses-

lovgivning og ”security by design” har ¢get behovet for
opmeerksomhed pa cybersikkerhed i den moderne organisation.

Et kig pa cybertrusler mod mennesker
i organisationer

Cyberkriminalitet har udviklet sig til en af de stgrste trusler, der
pavirker organisationer over hele verden. Angrebsvektorer er under
forandring, og cyberkriminelle bruger en reekke forskellige
taktikker til at fa adgang til veerdifulde organisationsdata.

Hvis organisationer vil minimere risikoen for et sikkerhedsbrud,
skal de seette sig ind i de forskellige typer cybertrusler, der kan
bruges mod dem:

KAPITEL 1 3



¥ Phishing: Phishing er en type social-engineering-angreb, hvor
de kriminelle forsgger at narre ofre til at afslgre felsomme
oplysninger eller installere malware. Cyberkriminelle bruger
e-mail, sociale medier, telefonopkald og sms'er til at udgive
sig for at vaere en betroet person for at manipulere deres
offer til at udfare en bestemt handling. Det kan indebzere, at
de klikker pa et ondsindet link, downloader en vedhaftet fil,
besgger et forfalsket websted, eller at de cyberkriminelle
forseetligt afslerer falsomme oplysninger. Oplysningerne kan
derefter anvendes til at fa adgang til personlige konti eller
bega identitetstyveri.

3 Malware: Malware er en type ondsindet software, der er
designet til at beskadige eller fa adgang til et computersy-
stem uden brugerens viden. Eksempler pa malware omfatter
vira, orme, trojanske heste, spyware, adware og ransomware.
Malware installeres typisk pa en computer, nar en bruger
klikker pa et link, downloader en ondsindet vedhzeftet fil eller
abner et uautoriseret softwareprogram. Nar fgrst malwaren
er installeret, kan den stjeele, slette eller kryptere fglsomme
data. Den kan ogsa blokere for centrale databehandlings-
funktioner, sa systemet bliver ubrugeligt.

¥ Insidertrussel: En insidertrussel er en sikkerhedshaendelse,
der stammer indefra organisationen i stedet for fra en
ekstern kilde. Det kan vaere en nuvaerende eller tidligere
medarbejder, en entreprengr, en tredjepartsleverander eller
en hvilken som helst anden medarbejder, der har adgang til
organisationens data og computersystemer. Insiderangreb
kan vaere seerligt farlige, fordi insidere, i modseetning til
eksterne akterer, der forsgger at infiltrere et netveerk, typisk
har lov til at anvende en organisations computersystemer.

% Forsyningskadeangreb: Et forsyningskadeangreb, ogsa
betegnet et tredjepartsangreb, gar ud pa at skade en organisa-
tion ved at udnytte sdrbarheder i dens forsyningskaedenet-
vaerk. Forsyningskaedeangreb har potentialet til at infiltrere et
helt netveerk gennem en enkelt kompromitterende handling.
De kan veere sveerere at detektere end traditionelle
malwareangreb.

& Menneskets natur er en alvorlig sikkerhedsrisiko, og cyberkrimi-
nelle ved, hvordan de udnytter den.

ADVARSEL
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Indsigt i cyberkriminelles angrebsprofiler
og motivationer

Populeerkulturen har skildret hackere pa flere forskellige mader,
ofte som en heetteklaedt figur i en keelder eller en utilfreds teen-
ager, der vil rette op pa verden. Et af de mere bemzerkelsesveerdige
Hollywood-eksempler er den fiktive hacker Lisbeth Salander, der
er hovedpersonen i The Girl with The Dragon Tattoo (Millennium
Trilogy) af Stieg Larsson. Fgrste gang karakteren introduceres,
anvender hun sine hackerfeerdigheder pa vegne af et privat sikker-
hedsfirma. Men efterhdnden som plottet bliver mere indviklet,
bliver hendes hacking-evner motiveret af heevn, hvilket i sidste
ende giver hende mulighed for at udfgre et vovet gkonomisk
bedrageri mod en af hovedskurkene i historien. Denne historie
illustrerer det faktum, at folk, der er beskeeftiget med cyberkrimi-
nalitet, motiveres pa vidt forskellig vis.

Det er vigtigt for din organisation at kende hackeres motivationer
for at forstd, hvordan de hdndteres. Folgende er nogle af rsagerne
til, at hackere gor det, de gor:

9 Okonomisk kriminalitet: Penge er den stgrste motivations-
faktor for mange kriminelle aktiviteter, og det samme geelder
cyberkriminalitet. Det er tyveri i den digitale tidsalder, og det
er meget nemmere at gennemfere end at ga ind i en bank
med en pistol. Pa trods af de meget omtalte hacks hos flere
store organisationer fokuseres der i stigende grad pa sma og
mellemstore organisationer, hvis sikkerhedspraksis er
mindre solid. Virkeligheden er, at det er langt mere lukrativt
for en hacker at angribe flere mindre organisationer frem for
en Fortune 100-virksomhed, der har investeret millioner i at
styrke sit teknologiske forsvar.

¥ Spionage: Hackere bruger ofte cyberspionage til at stjeele
klassificerede oplysninger, intellektuel ejendom eller forret-
ningshemmeligheder. Spionage udggr i dag en betydelig
trussel mod alle organisationer, hvad enten det drejer sig om
et angreb pa en nationalstat eller organisationsspionage.

Gentagne brud har vist, hvor aktive hackere er blevet inden
for de to negleinformationsomrader, der motiverer dem —
politik og produktionsvirksomheder.

KAPITEL 1 Indsigt i det moderne cybersikkerhedslandskab 5
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Statsstgttede organisationer udviser ogsa konstant opmaerk-
somhed over for kritiske infrastrukturer som transport,
vandforsyning, telekommunikation og energiforsyning.
Bevaebningen af malware fra udenlandske statslige organers
side vil vaere en keempe udfordring for alle undtagen de
stgrste organisationer med de bedste ressourcer, og det
overraskende faktum er, at de primaere formidlere af disse
angrebsvektorer er mennesker. Social manipulation og
udnyttelse af utilstraekkelig sikkerhedspraksis er de ferste
omrader, en cyberkriminel vil forsgge at udnytte. Det er
derfor bydende nedvendigt, at organisationer mobiliserer
deres egen arbejdsstyrke for at kunne forsvare sig mod disse
trusler. Indfgrelsen af et egnet awareness-program for
medarbejderne er et grundlzeggende skridt, nar du skal
forsvare din organisation.

Sjov: Mange hackere er motiveret af den spaending eller det
"kick”, de fgler, nar de infiltrerer en organisations computer-
systemer. Ved dette ars Pwn20wn-konkurrence om etisk
hacking stillede arranggrerne f.eks. en Tesla Model 3 til
radighed, som deltagerne kunne preve at hacke sig ind i.

| labet af en dag afslgrede to hackere en sikkerhedsfejl, der
gjorde dem i stand til at hacke sig ind i bilens interne
webbrowser. | stedet for at blive retsforfulgt gik duoen derfra
med deres egen Tesla Model 3, 375.000 dollars i preemie-
penge og, hvad der var allervigtigst, deres ligesindedes
anerkendelse, hvilket er meget eftertragtet i hackermiljoet.

Hacktivisme: Hacktivisme gar ud pa at hacke et computersy-
stem eller netveerk til politisk eller socialt motiverede formal.
Der har og vil altid vaere mennesker, der engagerer sig i
aktivisme for en bestemt sag, der gar regeringsmagten imod.
Det nye er den allestedsnaervaerende teknologi.

Teknologien er blevet bevaebnet og anvendes i stigende grad
til at fremme ideologiske mal. En af grundene til denne vaekst
er, at det er meget billigere at iveerkseette et cyberangreb end
en militaeraktion.

Tyveri af ressourcer: Det er blevet en rentabel forretning at
udnytte offentlighedens computerressourcer til at udvinde
bitcoins. Udvinding af bitcoins handler om elektricitet og
processorkraft, og hackere udnytter enhver chance, de har,
for at stjeele disse ressourcer. Selv multinationale organisatio-
ner som Starbucks er blevet ramt. En butik i Buenos Aires
opdagede f.eks. for nylig, at dens wi-fi var blevet hacket, og at

Cybersikkerheds-awareness For Dummies, MetaCompliance Special Edition



svindlere brugte den til at mine bitcoins pa intetanende
kunders enheder.

9 Andet: Denne kategori omfatter insidertrusler, utilsigtede
datalaekager, fejlkonfigurationer, brugerfejl og en raekke
andre trusler, der ikke er relateret til hacking fra tredjeparter.
De metoder, som med sterst sandsynlighed anvendes til at
kompromittere en organisation, er upatchet software og
social engineering. Disse trusler udger den sterste risiko for
de fleste organisationer.

Sikkerhedsrammer og databeskyttelse

De vigtigste spprgsmal, som du skal stille din organisation, er
felgende: Hvad er den bedste mdde at etablere et sikkerhedsstyringssy-
stem i min organisation pd, og hvad bestdr det af?

Et svar er ISO27001-standarden, som opstiller en best practice-til-
gang til informationssikkerhedsstyring.

ISO27001 - Den globale
cybersikkerhedsstandard

Beskyttelse af personlige oplysninger og databeskyttelse er vigtige
initiativer for moderne organisationer. Beredskabs- og vedligehol-
delsesaktiviteterne for beskyttelse af personlige oplysninger er en
betydelig opgave for enhver organisation, sd det er vigtigt, at
medarbejderne far den ngdvendige tid og uddannelse til at forsta
de daglige forpligtelser i forbindelse med beskyttelse af personlige
oplysninger i deres arbejde.

1S027001 er en aegte global sikkerhedsstandard, og det er samtidig
den eneste, der er underlagt ekstern revision. Det ggr organisati-
oner i stand til at have en ensartet made at dokumentere, at de
anvender den bedste praksis i deres informationssikkerhedspro-
cesser. Mange af fordelene ved 1SO27001 haenger sammen med, at
certifikatet siger noget om organisationens beredskab, hvis noget
skulle ga galt. Et 1SO27001-certifikat er blevet et stadigt mere
veerdifuldt forretningsaktiv i forbindelse med, at kunder ser
narmere pa deres forsyningskade for at sikre sig, at der bliver
taget hand om cyberrisikoen.

KAPITEL 1 Indsigt i det moderne cybersikkerhedslandskab 7
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TIP

Udnyttelse af fordelene ved 1SO27001

Den indsats og ledelsesinvolvering, der er ngdvendig for at opna
1SO27001-akkreditering, sikrer, at organisationen bliver mere
moden, hvad angar cybersikkerhed. Andre fordele omfatter:

¥ Oget forretningsmaessig modstandsdygtighed og beskyttelse
mod sikkerhedsfejl

¥ Forbedret kundetillid

¥ Oget palidelighed af og sikkerhed i centrale systemer og
informationsaktiver

» @get fokus pa risiko og dens indflydelse pa organisationen

For at kunne opnd ISO27001-certificering skal der findes en
passende ordning til at fremme opmeerksomheden hos medarbej-
derne. Paragraf 7.2, 7.3 og 7.4 i ISO IEC 27001 handler om awareness
og forstdelse af det informationssikkerhedsstyringssystem (ISMS),
der certificeres. Generel cybersikkerheds-awareness- traening
opfylder ikke nedvendigvis kravene til overholdelse af 1SO27001,
seerligt fordi alle organisationers ISMS er unikt med hensyn til det
seet risici og systemer, der ligger til grund for deres drift.

Det er afgerende, at medarbejderne gores opmeerksomme pa3,
hvordan sikkerhedsprocesserne fungerer i deres organisationer,
hvilket normalt involverer brugertilpasset oplaering i organisatio-
nens ISMS. En oplysningskampagne om bedste praksis vil deekke
vigtige cybertrusler fra phishing til fysisk sikkerhed og ogsa
understgtte deltagelse og forstdelse af 1SO27001-initiativet. Der
kraeves ogsa specifik treening i forbindelse med organisationens
ISMS, hvilket kan veere sd simpelt som et webinar for hele organi-
sationen for at give indsigt i, hvordan det fungerer.

Ved at sikre, at dit ISMS ligger til grund for din cyberoplysnings-
kampagne, undgar du brugertreethed ved at fokusere pa de speci-
fikke cybertrusler, der er relevante for din organisation og dine
medarbejdere. Den respons, der er indbygget i dit ISMS, vil udvikle
sig i trit med dit trusselslandskab. Det er vigtigt, at du involverer
dine medarbejdere og, at de holdes underrettet om eventuelle
@ndringer undervejs.

Et andet hgjt respekteret framework, der er meget anvendt til at
standardisere processer, reducere risici og forbedre cybersikker-
hedsoperationer i organisationer over hele verden, er NIST Cyber
Security Framework (se sidepanel).
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NIST-FRAMEWORK FOR
CYBERSIKKERHED

Det amerikanske National Institute of Standards and Technology
(NIST) oprettede Cyber Security Framework (CSF) for at give organi-
sationer vejledning i, hvordan de forebygger, opdager og reagerer pa
cyberhaendelser. Dette internationalt anerkendte framework skitserer
et st bedste praksisser, standarder og anbefalinger, der hjzelper en
organisation med at forbedre sin cybersikkerhedsstilling.

NIST CFS blev oprindeligt udformet med henblik pa at forbedre kri-
tiske infrastrukturtjenester, men er siden blevet indfert i en reekke
andre brancher og har hjulpet organisationer med at blive mere pro-
aktive omkring risikostyring.

Dette framework er opdelt i felgende tre dele:

® Framework Core omfatter en raekke aktiviteter, der har til formal
at opna nogle bestemte cybersikkerhedsresultater. Framework
Core er baseret pa fem funktioner:

® |dentificer: Udvikle den organisatoriske forstaelse omkring
handtering af cybersikkerhedsrisici for systemer, aktiver, data og
kapaciteter.

® Beskyt: Udvikle og gennemfare passende sikkerhedsforanstalt-
ninger for at sikre levering af kritiske infrastrukturtjenester.

® Registrer: Udvikle og gennemfgre passende aktivi-
teter for at kunne registrere, nar der forekommer en
cybersikkerhedshaendelse.

® Reager: Udvikle og gennemfgre passende aktiviteter for at
kunne treeffe de nedvendige foranstaltninger som reaktion pa
en registreret cybersikkerhedshandelse.

® Genopret: Udvikle og gennemfare de relevante aktiviteter for
at have robuste beredskabsplaner og for at genoprette eventu-
elle kapaciteter eller tjenester, der blev svaekket pa grund af en
cybersikkerhedshaendelse.

Disse funktioner er yderligere underopdelt i 22 kategorier og 98
underkategorier.

® Implementeringsniveauer for dette framework: Giver overblik
over, hvordan organisationer anskuer risici, og hvilke processer, der
kan indfares for at mindske disse.

® Framework profil: Beskriver de gnskede resultater ud fra katego-
rierne og underkategorierne.

KAPITEL 1



Vigtigheden af opmaerksomhed
hos medarbejderne i digitale
transformationsprojekter

10

Digitale transformationsprojekter er speendende initiativer i
moderne organisationer. De giver organisationen mulighed for at
udnytte nye teknologier og indfgre produkter, der reducerer
omkostningerne og gger omsaetningen.

Digitale transformationsprojekter er typisk ambitigse strategier til
at zendre den mdde, en organisation driver forretning pd, ved hjeelp
af digital teknologi.

Disse change management projekter kraever betydelige investe-
ringer i medarbejderkommunikation. Denne kommunikation har
til formal at opnd stette og engagement blandt medarbejderne. I
disse initiativer fokuseres der ofte for lidt pa den risiko, der er
forbundet med ikke at udvise tilstraekkelig forsigtighed og omhu,
hvad angar IT-sikkerhed og overholdelse af reglerne. Det er imid-
lertid lige det, der skal til for at finde en balance mellem transfor-
mation for enhver pris og opndelse af passende kontrol og
sikkerhedsforanstaltninger. Se kapitel 3 for at ga mere i dybden
om, hvordan man kommunikerer med medarbejderne om dette.
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I DETTE KAPITEL

» Forstaelse af risikoprofilen

» Udfordringer forbundet med at gore
medarbejderne mere aware

» Opmaerksomhed over for risici og
bevarelse af relevansen af cybersikkerhed

Kapitel 2

Etablering af behovet
for cybersikkerheds-
awareness

eget fa vejledninger eller strategiplaner giver de ngdven-

dige instruktioner i, hvordan man planlaegger, udvikler og

implementerer et awareness-program for cybersikkerhed.
En af grundene er, at informationssikkerhedsindustrien har veeret
fuldsteendigt hengivet til brugen af traditionel teknologi sdsom
firewalls og anti-malware lgsninger. Disse teknologiske
forsvarsmekanismer har givet en falsk fornemmelse af, at sikker-
heden er pa plads.

Pa trods af denne store investering i teknisk sikkerhed har der
veeret (og er der stadig) en form for ”plausibel beneegtelse” af, at
en enkelt medarbejders handlinger helt kan omga disse
kontrolforanstaltninger.

Parallelt med de stadig mere almindeligt forekommende databrud
hos velrenommerede organisationer er der en global erkendelse af,
at konsekvenserne af disse heendelser er for alvorlige til at igno-
rere. Spergsmadlet er sdledes kommet pa dagsordenen i bestyrelser
hos de fleste moderne organisationer. Tilsynsmyndigheder bruger
desuden i stigende grad sanktioner og bgder til at fremme compli-
ance for nye databeskyttelsesforordninger. Disse og andre
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makropavirkninger har betydet, at der er behov for en gennemgri-
bende @ndring i, hvordan medarbejderne arbejder, og hvordan de
minimerer risikoen.

Nar direktionen anerkender vigtigheden af cybersikkerhedsrisici
som et legitimt forretningsansvar, har organisationen taget et
vigtigt skridt i retning af sterre modenhed. Den vigtigste begreens-
ning af ethvert awareness-projekt om cybersikkerhed er, i hvilket
omfang organisationens ledelse anerkender, at cyberrisici skal
tildeles samme betydning og ressourcer som finansielle risici.
Kapitel 5 forteller mere om den ¢verste ledelses stotte til din
kampagne.

Dette kapitel forklarer i neermere detaljer, hvad du kan gore for at
sikre, at din organisation er opmaerksom pa cybersikkerhed.

Forstaelse af risikoprofilen

12

Hvad ville der ske, hvis din organisation blev hacket? Hvor stor er
sandsynligheden, og hvad ville indvirkningen veere? For at forsta
svarene pa disse spprgsmal skal du sztte dig ind i den unikke risi-
koprofil, din organisation star over for. Det sarbarhedsniveau, som
din organisation stdr overfor, bestemmes af, i hvor hgj grad cyber-
trusler er relevante for din organisation. At fa indblik i disse
sarbarheder og udarbejde afhjeaelpningsplaner repraesenterer en
bedste praksis for at begreense, i hvor hej grad din organisation
udsattes for cybersikkerhedsrisici. Dette er isar relevant, nar det
vedrgrer dine medarbejdere og dine forsyningskeeder, fordi de er
almindelige angrebsveje for ondsindede tredjeparter.

Folgende afsnit indeholder konkrete skridt, som din organisation
kan benytte til at reducere risikoen.

Gennemforelse af en risiko-
awareness-kampagne

Det er vigtigt at fokusere pa medarbejderadfeerd i forbindelse med
cybersikkerhed og databeskyttelse. En awareness-kampagne gar
ud pd at afhjelpe de risici, der er knyttet til det menneskelige
aspekt af cybersikkerhed.

Sikkerheds-awareness-kampagner, der udelukkende gar ud pa
hurtigst muligt at levere cybersikkerhedstreening til medarbej-
derne, har dog haft begraenset succes. En virkelig adfeerdseendring
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kraever lgbende treening kombineret med en stor indsats pa orga-
nisationens vegne. Det tager ogsa tid, for folk har en naturlig
tendens til at modsaette sig forandringer.

Identifikation af dine medarbejderes
forstaelse af risici

Der er forskellige mdder, hvorpd din organisation hurtigt kan
bestemme medarbejdernes forstdelse af sikkerhedsrisici. De
omfatter fplgende:

3 Send alle medarbejdere en simuleret phishing-email og
se, hvor mange medarbejdere der falder for den. Vaer
saerlig opmaerksom pa de brugere, der indtastede legitimati-
onsoplysninger eller reelle oplysninger efter at have modta-
get en prompt fra en phishing-e-mail. Denne klikrate vil give
dig et udgangspunkt.

 Lav en hurtig analyse af haendelser i den forlebne
12-maneders periode. Er der tilsvarende haendelser, der
ligner en tendens eller gentagelse? Prioriter dit aware-
ness-program omkring disse risici.

Disse oplysninger har ogsa stor betydning, ndr det forklares for
medarbejderne, hvorfor cybersikkerheds-trening er s3 vigtig.
Eksempel: "I det forgangne ar mistede denne organisation 20
baerbare computere. Fa en storre forstdelse af bedste praksis inden
for udstyrsadministration ved at tage den vedheeftede eLearning.”

Fokuser traeningen pa dem, der har
brug for den

Cybersikkerheds-awareness med kontekst og segmentering har
oget effektiviteten. For eksempel er det ineffektivt at treene alle
medarbejdere i, hvordan man ferer kontrol med bzerbare compu-
tere og udstyr, hvis kun et lille antal medarbejdere har en beaerbar
computer. Kun de medarbejdere, der har udstyret, har brug for den
slags traening. At lade alle medarbejderne gennemgd den samme
sikkerhedstraening virker mod hensigten. Din organisation ber sa
vidt muligt tilpasse awareness-traening til en medarbejders saerlige
rolle og risikoprofil.

Awareness-kampagner om cybersikkerhed har sterre effekt, hvis
de omhandler forstaelige risici, og nar folk kan identificere de
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TIP

konsekvenser i den virkelige verden, som uagtsom cybersikker-
hedspraksis giver anledning til.

Organiser informationssikkerhedsrisici omkring mennesker og
teknologiaktiver. Sidstnaevnte vedrgrer en organisations kritiske
forretningssystemer og de data, der ligger pa disse systemer. Fra et
awareness-synspunkt er det vigtigt at sikre, at de rigtige menne-
sker far de rigtige budskaber pa det rigtige tidspunkt. Veer ogsa
opmarksom p3, at forskellige brugere og forskellige data har sterre
betydning med hensyn til risiko.

Qkonomiafdelingen har f.eks. storre risiko for et cyberangreb end
en medarbejder i cafeteriet. Veegtningskonceptet er vigtigt i forbin-
delse med udformningen af en awareness-kampagne, fordi det
hjelper dig med at fokusere pa dine hejrisikomedarbejdere i stedet
for samtlige medarbejdere.

Forstaelse af, hvem der har brug for
mere traening

Det er yderst effektivt at bruge tid pa at formulere malrettet
kommunikation eller give relevant traening til disse medarbejder-
grupper, iser hvis det foregdr pa et sprog, som de er fortrolige
med.

Det tager tid at identificere sdrbare medarbejdergrupper. Men de
tre vigtigste grupper, der har brug for yderligere risikotraening, er
felgende:

¥ @konomiafdelingen: Denne afdeling er normalt den mest
udsatte afdeling, der rammes i en organisation, fordi den har
kontrol med pengene.

¥ Teknisk priviligerede brugere: Disse brugere rammes, fordi
de kan bruges til at eskalere et cyberangreb pa grund af
deres privilegerede adgang til sikre systemer.

9 Seniorledere i organisationen: Den gverste ledelse
rammes, fordi de har bemyndigelse, der kan bruges til at
eskalere et cyberbrud.

Glem ikke hele din forsyningskaede og dit partnernetveerk. Det er
ogsa en stor del af din risikoprofil. I kapitel 3 ses der neermere pa,
hvordan du kan identificere kritiske tredjeparter, den risiko, de
udger i en moderne agil organisation, og hvordan du kan inddrage
dem i dine cybersikkerhedsaktiviteter.
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Varigheden af medarbejdernes anseettelse i organisationen har
desuden betydning for, hvor nemt det er at @endre deres adfzerd.
Nye brugere kan bedre acceptere politikker og leere nye arbejdsme-
toder, fordi de har en mere fleksibel tankegang. Medarbejdere med
leengere anciennitet kan dog veere mere problematiske, nar det
geelder om at laere nye metoder.

Det er ogsa vigtigt at bestemme, hvor mange almindeligt anvendte
regionale sprog der findes i din organisation, nar du skal udarbejde
din risikoprofil. Flere sprog vil ikke blot gore det vanskeligere at
indfgre et awareness-program til medarbejderne, men det gger
ogsa det antal trusselsvektorer, som din organisation skal
handtere.

En organisation, der arbejder i Brasilien, skal f.eks. bekymre sig om
phishing-e-mails pd portugisisk savel som engelsk. Det er vigtigt
at identificere dine vigtigste kulturelle og sproglige malgrupper,
hvis du skal gore sikkerheds-awareness-programmet relevant for
medarbejderne.

Prioritering af sikkerhedsrisici

I mange organisationer har man ikke prioriteret sikkerheden over
for medarbejderne pa samme made som den finansielle risiko.
Sikkerhed blev ikke betragtet som en ngdvendig del af den almin-
delige forretningsgang, og brugerne har derfor udviklet darlige
vaner gennem en arraekke. Det har gjort det sveerere at gennemfore
en sikkerheds-awareness-kampagne. Kampagnen skal oplyse
brugerne om sikkerhed, men den skal ogsa overvinde darlige vaner,
der har hobet sig op med tiden. Din organisation kan kun overbe-
vise dine medarbejdere ved at veere konsekvent og gentage dine
kampagnebudskaber.

Brug af gamle systemer, der er svaere at lave om p3, bruges ofte
som begrundelse for, at adfeerdseendringer ikke er ngdvendige. Du
har muligvis hert seetningen: "I vores system g¢r man det pa den
made, sa der er ingen grund til at preve at lave om pa det.” Det er
ikke nemt at overvinde denne tankegang.

Sikkerhedsudfordringer i forbindelse med aeldre systemer kan give
en folelse af hablpshed i den made, man anskuer sikkerhedstrusler
pa. Hvis et adgangskontrolsystem f.eks. administreres pa et udgaet
Windows-operativsystem, er det forstaeligt, at det mdske ikke er
den bedste investering at udskifte alle ldse i et system, der ellers
fungerer perfekt, med elektroniske l3se.
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Alle sddanne gamle systemer skal imidlertid udbedres hurtigst
muligt. Medarbejderne har brug for at vide, at organisationen har
identificeret disse udfordringer og aktivt har taget hind om dem.
Selv om disse aktiviteter er baggrundsaktiviteter og ligger uden for
rammerne af et sikkerhedsprogram for medarbejdere, er det vigtigt
at gore fremskridt pa disse omrader for at sikre integriteten af en
awareness-kampagne til medarbejderne.

Virkeliggorelse af cybersikkerhed for folk
i din organisation

G

16

HUSK

Programmer for cybersikkerheds-awareness vil sandsynligvis ikke
vaekke begejstring hos medarbejdere eller ledelse.

Nar du overvejer at sammensatte et program til at forbedre
medarbejdernes opmeerksomhed omkring informationssikkerhed,
skal du huske p3, at de fleste bruger meget lidt eller slet ingen tid
pa at teenke over dette sporgsmal. Cybersikkerhed er et tungt emne,
der er sveert at gore interessant. Det er imidlertid organisationens
ansvar at gore sikkerhedskommunikationen fordgjelig og madske
endda interessant for medarbejderne.

En af de vigtigste mal for succes er at fa brugerne til at deltage i
dine programmer for cyber-awareness. Hvis du f.eks. sender en
risikovurdering eller et stykke eLearning ud, og kun 50 % af dine
medarbejdere deltager ved at udfylde indholdet, sidder du med et
stort problem. En veesentlig del af brugerne er mentalt fraveerende.
Hvad der er endnu vigtigere, din organisation kan ikke pavise, at
den overholder cybersikkerhedsreglerne. Det er ogsa sandsynligt,
at "problembgrnene” i dit cybersikkerhedsprogram indgar i de 50
procent af medarbejderne, som ikke reagerede pa kommunikati-
onen, og saledes ikke fuldfprte programmet.

Din organisation kan reagere pa tre mader:

¥ Ledelsen kan ignorere de personer, der ikke har deltaget, og
habe pa det bedste. Denne fremgangsmade vil muligvis veere
populeer, men den er i sidste ende demt til at fejle.
Tilsynsmyndighederne vil forvente, at du kan dokumentere
din indsats for at fa disse brugere med i
awareness-programmet.
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% Ledelsen kan begynde den langtrukne proces med at sla ned
pa brugere, der ikke har opfyldt deres forpligtelser med
hensyn til cyber-awareness. Det er en arbejdskraevende
indsats, som blot vil irritere ledelsen og sende informations-
sikkerheden til den organisatoriske pendant til den sibiriske
front.

» Teknologilgsninger kan lokke, irritere, chikanere, skubbe pa
og i sidste ende fa brugerne til at feerdiggere
sikkerhedsopgaven.

Kampagnen for cyber-awareness skal i sidste ende engagere
brugeren, hvilket indebzerer brug af god mediekommunikation,
grafik og eLearning. Sa fa den bedste eLearning-kvalitet, du har
rad til, f3 deekket de vigtigste sprog i din organisation, og giv
brugerne mulighed for selv at administrere det sprog, som de helst
vil konsumere indholdet pa.

Handtering af risici og opnaelse af
relevans

Neesten alle organisationer har en eller anden form for digitalt
transformationsprojekt. Samtidig med, at der forskes i storre
effektivitet og indteegtsmuligheder, fremkommer der nye forret-
ningsmodeller pd grund af markedsendringer og indferelse af
teknologier som cloud, datastyring og mobil teknologi. Disse
projekter er hgjt profilerede i alle organisationer og har typisk
bestyrelsens og direktionens opmaerksomhed og stotte.

Databeskyttelseslovgivning som f.eks. den generelle forordning om
databeskyttelse (GDPR) har sat privacy-by-design og securi-
ty-by-design i centrum for nye digitale initiativer. I nogle regioner
skal organisationer foretage en konsekvensanalyse for at vurdere,
hvilke konsekvenser et nyt system eller en ny proces eller forret-
ningsmodel har for databeskyttelsen. Databeskyttelses- og infor-
mationssikkerhedseksperter spiller en meget vigtig rolle med
hensyn til at sikre, at de digitale transformationsteams er opmaerk-
somme pa dette krav, og for at sikre, at det nye system eller den
nye tilgang omfatter passende kontrolforanstaltninger og
medarbejderkommunikation.
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HUSK

Nér du inkluderer kommunikation vedrgrende et digitalt transfor-
mationsprojekt som en del af dit drlige awareness-projekt for
cybersikkerhed, bliver det mere relevant for organisationen og
hjelper med at pge sikkerhedsprofilen hos ledelsen. Ved at vere pad
forkant med disse nye digitale projekter kan medarbejderne
desuden se informationssikkerhed som en katalysator i stedet for
en hindring, der uundgaeligt fplger efter den sene indfgrelse af
sikkerhedskontrol i forbindelse med denne type initiativer.

Nér den gverste ledelse overvejer gyldigheden af et digitalt trans-
formationsprojekt, betyder det, at de allerede er i gang med at
vurdere diverse forretningsrisici og potentielle fordele. Udfor-
dringen er at angribe projektet fra et risikoperspektiv og forsgge at
sikre, at sikkerheds- og databeskyttelsesrisici prioriteres pa samme
made som finansiel og anden forretningsmeessig eksponering.
Digitale transformationsprojekter giver mulighed for at pge cyber-
sikkerheds-awareness i forbindelse med et meget stgrre initiativ
pa tveers af organisationen.

Cybersikkerheds-awareness For Dummies, MetaCompliance Special Edition



| DETTE KAPITEL

» Brug af effektiv kommunikation

» Modarbejdelse af apati

» Stol pa, at medarbejdere i din organisation
kan hjaelpe med at fa budskabet ud

» Overvejelse af relationer med tredjeparter

Kapitel 3

Andring af organisations-
kulturen med awareness-
kampagner om cyber-
sikkerhed

in organisation kan vere fristet til at fa travit med dets

sikkerheds-awareness-program og udsende eLearning og

simulerede phishing-angreb til brugere. Disse tilgange er
imidlertid demt til at mislykkes, medmindre de tager hensyn til det
vigtigste madl — at endre folks adfeerd i forhold til cyberrisici. Nar
du begynder at overveje idéen om at andre adfeerd, befinder du dig
inden for change management. Som enhver organisation ved, er
change management-programmer notorisk vanskelige at gennem-
fore. De bedste sikkerheds-awareness-programmer griber opgaven
an pa samme made som andre organisatoriske forandringspro-
jekter. De samler en tveerfaglig gruppe for at udnytte organisatio-
nens viden, herunder projektledere og medarbejdere fra intern
marketing, HR og it-sikkerhed.

Forandring er ikke en selvfplge. Det tager tid og kraever en bety-
delig maengde viljestyrke og indsats. Ledelsen kan ikke undga at
fole en vis fortvivlelse og spekulere pd, om awareness-projektet
overhovedet er ngdvendigt, og om det nogensinde vil blive feerdigt.
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Denne irritation opstdr normalt, ndr awareness-kampagnen falder
sammen med andre kommunikationsinitiativer i organisationen.
Det er almindeligt, at brugerne modseetter sig under disse omstaen-
digheder. I planleegningsfasen kan organisationen imgdegd denne
friktion ved at reducere meengden og hyppigheden af aware-
ness-kommunikation i en begraenset periode. Det vigtige er ikke at
stoppe programmet. Hvis du gor det, vil du aldrig fa det i gang igen.

Dette kapitel hjeelper dig med at sikre, at awareness-kampagnen
bliver vellykket med rad om, hvordan du kommunikerer effektivt,
hvordan du fortseetter, ndr du steder pa apati, hvordan du kan
regne med, at folk i din organisation vil hjelpe med at sprede
budskabet, og hvordan du kan udnytte dine tredjepartskontra-
henter.

Kommuniker som om, du mener det

&

HUSK

20

TIP

Din organisations awareness-kampagne skal vaere skraeddersyet
specifikt til din organisation. For at sikre, at din kampagne
kommunikerer det budskab, du ¢nsker, skal du gore fplgende:

3 Seorg for, at det er forsynet med dit logo for at give det
genkendelighed og vaegt i dine brugeres awareness. Da dine
medarbejdere bruger s meget audiovisuelt indhold i deres
privatliv, skal du sikre dig, at uddannelsens indhold giver et
vigtigt og relevant indtryk. Ikke desto mindre er enhver traening i
cyber-awareness bedre end slet ingen traening.

¥ Sorg for, at dine budskaber passer til de trusler, som dine
medarbejdere udsaettes for i dagligdagen. Undga at bruge
awareness-treening for syns skyld, bare for at kunne sige, at |
har et awareness-program.

% Hvis folk forstar risiciene og konsekvenserne for dem selv og for
organisationen, vil langt de fleste af dine medarbejdere reagere
positivt og a&ndre deres adfzerd. Brug tid pa at formulere det
rigtige budskab. Hvis det ikke er noget, som du eller dit team er
specialiseret i, kan du bede dit marketingteam om hjzelp.
Alternativt kan der sgges hjeelp udefra.

Dine brugere kan kun klare en begreenset maengde kommunikation
om dette emne. Start stille og roligt og opbyg din kampagne over 12
maneder. Tenk over det, hvor mange eLearning-kurser ville du
tage pa en maned, selv om de var korte? Hvis din malgruppe ikke
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har fdet denne type treening for, skal du give dem et stykke eLear-
ning om mdneden i de forste seks maneder, s3 medarbejderne ikke
bliver treette af det.

desuden sporge dig selv, hvor mange cybersikkerheds-politikker,
simulerede phishing-angreb og risikovurderinger dine brugere kan

HUSK klare i de forste seks maneder? Det bidrager alt sammen. For at
sikre, at awareness-kampagnen ikke slutter for tidligt, skal du tale
med ledelsesteamet om, hvor hardt de vil presse brugerne til at
fordgje dette indhold. Erfaringen viser, at en god tommelfinger-
regel er, at mindre er bedre. Det er vigtigt, at du far dit publikum
med dig pa rejsen.

@ For du gger den mangde trening, medarbejderne far, skal du

Mange sikkerhedskampagner forspmmer at trsene brugerne i,
hvorfor sikkerheden er vigtig for dem, og hvorfor der findes et
informationssikkerhedsstyringssystem (ISMS) til at mindske risi-
ciene ved cybertrusler. Sprg for at kommunikere dette overordnede
initiativ til brugerne, sa de kan se, at cybersikkerhed er en kritisk
del af den almindelige forretningsgang i nutidens digitale verden.

Opretholdelse af momentum under apati

Det er normalt nemt at fa ledelsens opbakning til at uddanne dine
brugere med et sikkerheds-awareness-projekt. Den gverste ledelse
er fuldt ud opmaerksom pa truslerne mod organisationen i form af
beder og skader pd omdgmmet. Det er dog ret almindeligt, at
kampagnen seks madneder efter at veere sat i gang rammes af
treeghed og udviser darlige resultater. I awareness-projekter er det
ret almindeligt, at det ikke lykkes at etablere og gennemfgre en
forudsigelig kommunikationscyklus.

De fleste medarbejdere og den gverste ledelse skal lige fra starten
informeres om, at sikkerhedskampagnen er en del af en langsigtet
strategi, som gdr ud pa at forbedre organisationens cyberforsvar.
Det er yderst vigtigt, at folk ikke blot forventer et enkeltstdende
initiativ. Du skal derfor udforme en gentagelig kommunikation, sa
brugerne forstar, hvor vigtig kampagnen er, gennem regelmzessige
udsendelser af centrale budskaber, uddannelse og vurderinger.
Indbyg desuden et feedback-loop i din kommunikation, sa ledelsen
far rettidige udtalelser fra medarbejderne. Ledelsen kan bruge
denne feedback til at forbedre det overordnede awareness-initiativ
over tid og til at tilpasse rytmen i dine lpbende awareness-kam-
pagner.
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Det er sveert for ledelsen at fokusere pa medarbejdernes awareness
i arets 1gb pa grund af hyppigheden af aktive cybertrusler. Cyber-
sikkerhed indebaerer sd meget "brandslukning”, at det er nasten
umuligt at fa tid til at formulere budskaber til awareness-pro-
grammet.

HVORDAN ET DATABRUD KAN GIVE
ANLEDNING TIL FORANDRINGER

Der kan ikke siges noget positivt om at vaere modtager af et
malrettet cyberangreb, der resulterer i et brud pa datasikkerheden.
Den oplevelse ser ikke godt ud pa dit CV, hvis du er sikkerheds-
medarbejder. Det skal dertil siges, at erfaring med at handtere en
starre cyberhaendelse en stor begivenhed for enhver leder, der er
beskaeftiget med informationssikkerhed.

Forskellen pa en organisation, der har haft et databrud (eller naesten-
uheld) er, at den erfarne organisation har en malrettet beredskabs-
plan klar til brug, hvorimod en organisation, der ikke har prevet

det far, ofte har en afventende tilgang. Hvis organisationen har en
erfaren ledelse, har passende handelsesplanlagning sandsynligvis
allerede fundet sted.

Her er den eneste gode ting, som et databrud eller et naesten-uheld
kan forarsage: Den gverste ledelse kan ikke laengere hengive sig

til ensketeenkning eller plausibel benagtelse. De er ngdt til at ga i
aktion.

Selv om alle er opmaerksomme pa truslerne og er enige i, at der er
stor chance for, at deres organisation bliver offer for et cyberangreb,
er investeringer i cybersikkerheds-awareness stadig upopulzere, og
ledelsen er fristet til at komme med en minimumsl@sning. Sikker-
hedsbranchen ma tage et vist ansvar for at promovere den nyeste
perimeterteknologi som et universalmiddel mod alle sikkerhedspro-
blemer. Den glemmer altid, at den nemmeste vej uden om forsvaret
er via den person, der sidder bag firewallen.

Fagfolk inden for databeskyttelse, compliance og informationssik-
kerhed ber som gruppe veere forsigtige med at forsgge at skreemme
ledelsen til at handle med trusler om b@der. Fremhaev hellere de
forretningsmaessige fordele ved at skille sig ud fra de mindre sikre
organisationer eller organisationer, der er mindre omhyggelige

med overholdelse. Opmaerksomheden pa den deraf fglgende



konkurrencedygtige markedsvaerdi skal fremmes internt som
begrundelse for investeringer, isaer i forbindelse med sndring af
medarbejderkulturen.

Ledelsen har en enestaende mulighed for at forpligte ledelsesgrup-
pen til informationssikkerhedsopgaven og opna den ngdvendige
stotte kort tid efter et sikkerhedsbrud eller et naesten-uheld, og for
haendelsen er blevet efterrationaliseret. Denne investering er som
regel i mennesker og lgsninger, men det er i sidste ende den tid,
som denne gruppe afsaetter til formalet, der er den mest veerdifulde.
Nedenstaende figur viser tidslinjen for et typisk databrud.
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TIP

Brug en uge i starten af dret pa at fastleegge de nodvendige aware-
ness-aktiver (politikker, vurderinger, eLearning, simulerede phis-
hing-angreb, blogs, konkurrencer, events pa grundlag af nationale
cyberdage), der er npdvendige i de kommende 12 mdneder. Bestem
kommunikationens hyppighed ud fra bedste ske¢n. Fa derefter
opbakning til din plan fra den gverste ledelse og for den ud i livet.
Undgd en fragmenteret tilgang, som f.eks. planlegning for de
neeste tre mdneder. Hvis du gor det, kan du ikke undgd at komme
ud af kurs senere pd aret. Planleg i stedet en 12-maneders
kampagne og gennemga processen med jeevne mellemrum.

Inddragelse af Cyber Security Champions

24

TIP

Det er yderst vigtigt at sikre, at folk i organisationen ikke
udelukkende betragter it-afdelingen som ansvarlig for at skabe
opmerksomhed pa informationssikkerhed og databeskyttelse.
Organisationen skal derimod acceptere, at organisationens digitale
sikkerhed er alles ansvar.

En awareness-kampagne om cybersikkerhed har brug for sa mange
venner som muligt. Din organisation har allerede medarbejdere,
som er aktivt involveret. De rapporterer om haendelser, simulerede
phishing-angreb og giver feedback. De forstdr den fare, som
cyberrisici udger for organisationen. Ga disse brugere i mgde. For
at sikre, at alle forstdr deres ansvar, skal du stette dig til disse
brugere i organisationen. Disse champions kan kommunikere, er
tiltalende og har gode sociale faerdigheder. De er veerdifulde aktiver
for din kampagne. Fa kolleger i andre afdelinger til at hjelpe med
at identificere potentielle medarbejdere.

Ledelsen bor med andre ord skabe et ambassadgrprogram, der
henter stotte fra disse champions, de personer i din organisation
der er mest ambitigse og interesserede. Dit ambassadgrprogram
har brug for stette og opbakning fra ledelsesniveauet i hele organi-
sationen. Du kan bruge denne ledelsesstotte til formelt at lancere
dit ambassaderprogram og dermed give den anerkendelse fra
organisationens side, som folk elsker at modtage.

Du har maske allerede folk i frontlinjen i dine informationssikker-
heds- og privatlivsaktiviteter. Disse personer kan veere blevet
identificeret som ejere af informationsaktiver ud fra et
1SO27001-perspektiv eller som indehavere af en databehandlings-
aktivitet. De kan allerede have modtaget relevant uddannelse i
databeskyttelse eller informationssikkerhed.
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Prov at fejre gode resultater. Byg din kampagne pa et positivt
grundlag. Kommuniker anerkendelse af en vellykket re-certifice-
ring af 1S027001 og andre lignende preestationer pa dette omrade.

Dit program for Cyber Security Champions ber sd vidt muligt have

@ en seerlig kommunikationskanal i et internt beskedveerktej, f.eks.
Microsoft Teams eller Slack, for at sikre en regelmeessig strgm af

. feedback om, hvordan det gdr med dit cyber-awareness-projekt.
Brug i det mindste denne kommunikationskanal til at opdatere

disse champions om eventuelle brud pa datasikkerheden og
naesten-uheld.

Det er en tilfredsstillende del af en vellykket awareness-kampagne
at fa et Cyber Security Champion-program i gang. Det giver reel
opbakning til dit forandringsinitiativ i hele organisationen. Det
fungerer ogsa som et tidligt advarselssystem, ndr kampagnen er
begyndt at vakle eller har ramt ved siden af.

Disse champions kan gennem deres handlinger og deres fortaler-
virksomhed vise, at programmer for cybersikkerheds-awareness
gor det nedvendigt for hele organisationen at inddrage denne
bedste praksis som en del af den almindelige forretningsgang.

Udvidelse af cybersikkerheds-awareness
til relationer med tredjeparter

Det har ofte vaeret vanskeligt for de fleste organisationer at hand-
tere leverandepr- og tredjepartsrisici i de sidste 20 ar. Efterhanden
som organisationer har @endret sig og udviklet sig, har de outsourcet
specialiseringer og aktiviteter, der ligger uden for deres hovedakti-
viteter, til betroede partnere. I visse moderne organisationer er op
til 50 % af medarbejderne ikke fuldtidsansatte. Brugen af underle-
verandgrordninger giver en skalerbar og smidig organisation. Det
har imidlertid konsekvenser for gennemforelsen af en sikker-
heds-awareness-kampagne. I disse afsnit diskuteres det, hvilke
underleverandgrer du skal inddrage i din sikkerheds-aware-
ness-plan, og hvilke teknologiske udfordringer de eventuelt
imgdegar.

Vid hvem der skal medtages

Underleverandgrernes grad af integration i din organisation er
afgerende for, i hvilket omfang de skal deltage i dit awareness-pro-
gram. De tredjepartsforbindelser, der har kontakt med dine infor-
mationsaktiver, databehandlingsaktiviteter og netveerk, bor i det
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mindste indgd i planleegningen af din awareness-kampagne. Hvis
det er relevant, bor din organisation identificere seerligt vanskelige
eller risikofyldte relationer med tredjeparter og derefter fastleegge
den nedvendige kommunikation for hvert segment. Alle, der har
adgang til dine interne systemer, bpr som minimum underskrive
din politik for acceptabel brug. Derefter kan du sa udarbejde yder-
ligere krav til politikker og traening.

Professionelle radgivere og tekniske eksperter fra betroede tredje-
parter kan f.eks. have adgang til fortrolige data og have brug for
adgang til vigtige systemer, iser finans-, HR- og organisations-
deekkende datalagre. Sgrg for, at disse typer tredjepartsmedarbe;j-
dere far undervisning i de nedvendige forpligtelser i forbindelse
med adgang til dine digitale aktiver.

Som det er tilfeeldet med fastansatte medarbejdere, bgr ledelsen
skelne mellem tredjepartskontrahenter ud fra den risiko, de udger
for organisationen. Jo sterre risiko, jo flere kontrolforanstaltninger
skal der til. Serg for, at du opndr enighed om disse kontrolforan-
staltninger med underleverandgren pa det tidspunkt, hvor
kontrakten indgds, hvad enten det drejer sig om traening eller
attestering af politikker. Disse forudseetninger ber indgd i dine
standardbetingelser og ber udgere en vigtig del af dit forhold til
leverandgrer, der har adgang til dine it-systemer.

Potentielle teknologiske udfordringer

Nogle gange kan din organisation have brug for at overvinde reelle
teknologiske udfordringer for at fa tredjeparter med i dit aware-
ness-initiativ. Fjerntliggende tredjeparter kan maske ikke fa
adgang til et lokalt leeringsstyringssystem (LMS) for at gennemfegre
den ngdvendige eLearning. Det samme kan veere tilfaeldet ved
overholdelse af vigtige politikker, der regulerer forholdet mellem
organisationen, leverandgren og den person, der rent faktisk
udferer tjenesten. Tidligere har organisationer ofte undladt at
inddrage tredjeparter i denne type sikkerhedsinitiativer. Men
styring af leverandgrer og den cyberrisiko, der er forbundet med
interaktioner med tredjeparter, har givet anledning til bekymring
for it-ledere og er blevet et fokusomrade for international lovgiv-
ning om beskyttelse af personlige oplysninger.
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ADVARSEL

Gradvis introduktion af cybersikker-
heds-awareness til tredjeparter

En trinvis tilgang til inddragelse af tredjeparter i dine cyber-aware-
ness-kampagner er den mest fornuftige metode til at fremme dit
forhold til dine leverandgrer. Find forst en mdde at administrere
dine vigtigste politikker pa og hav en palidelig made at opna atte-
stering pd. Der bor ideelt set veere en elektronisk lgsning til forvalt-
ning af politikker, som kan automatisere denne proces. Papir er en
rigtig darlig idé, iseer nar man forsgger at bringe underskrevne
dokumenter tilbage til en central mappe. Bestem de vaesentligste
risici, som en underleverandgr kan udggre, og giv derefter passende
treening, ideelt set gennem et cloud-baseret LMS, som underleve-
randeren kan fa adgang til, enten fra en fjernplacering eller gennem
dine systemer, for de ankommer.

Du kan ogsa finde alle de darlige adfeerdsmenstre, som dine medar-
bejdere udviser i interaktioner med leverandgrer. Det er f.eks. lige
sd sandsynligt, at en underleverander uforvarende lader uautorise-
rede personer slippe ind (tailgating), som om de er en af dine egne
medarbejdere. Din interne awareness-kampagne deekker imidlertid
den fysiske sikkerhed via politikker og uddannelse. Sgrg for, at
underleveranderen ogsa traenes i disse emner.

Nar du udvider dekningen af din awareness-kampagne, skal du
vurdere, i hvor hgj grad en leverandgr afholder awareness-trening
og forvaltning af medarbejderpolitik i sit eget miljp. Denne vurde-
ring er en del af din due diligence-undersggelse af leverandgren,
og bor udgere en integreret del af din organisations proces for
onboarding af leverandgrerne. Mange organisationer sender leve-
randgren en risikovurdering, for der indgas kontrakt. I denne
vurdering skal du evaluere leverandgrens cyber-awareness i
forbindelse med de spgrgsmal, som din organisation stiller om
generel informationssikkerhed, f.eks. firewall og anti-virusforsvar.
En leverandgr, der ikke kan fremlaegge dokumentation for en
politik eller treeningsordning for informationssikkerhed, vil have
sveert ved at opfylde kravene til din awareness-kampagne.
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| DETTE KAPITEL

» Forstaelse af, hvor vigtige politikker er i
en kampagne for sikkerheds-awareness

» Hjeelp med at identificere risici

» Treening af erfarne medarbejdere og nye
medarbejdere i politikker

» Overvejelse af fordelene ved en
centraliseret teknologiarkitektur

Kapitel 4

Integration af politik-
styring i dit sikkerheds-
awareness-program

n politik er: Et sat idéer eller en plan for, hvad der skal gores i

bestemte situationer, som en gruppe mennesker, en virk-

somhed, en organisation, en regering eller et politisk parti
officielt er blevet enige om.

Politikker er en plan for, hvad der skal ggres i bestemte situationer.
Din sikkerheds-awareness-kampagne har brug for klare politikker.
Ledelsen har angivet, hvad medarbejderne skal bruge i bestemte
situationer. Politikker skal kommunikeres til medarbejderne, for
hvis du ikke forteeller medarbejderne, hvad de skal ggre i bestemte
situationer, hvordan kan man sa veere sikker pa, at de gor det rigtige?

I dette kapitel fokuseres der pa betydningen af den rolle, som
politikker spiller for at styrke din organisations sikkerheds-
awareness-kampagne.
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Forstaelse af politikkers rolle
i en kampagne
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HUSK

HUSK

Politikker i en organisation er som en lovsamling, der gor en rege-
ring i stand til at regere sit samfund. De er rygraden i organisatio-
nens reaktion pa cybersikkerhedstrusler (sociale mediepolitikker,
adgangskodepolitikker, netverkspolitikker og sd videre) og for
lovmeessig beskyttelse (politik for acceptabel brug, privatlivspoli-
tikker, politikker knyttet til adfeerdskodekser og s videre). De er et
vigtigt element i en bedste praksis-kommunikation med medarbej-
derne. Traeningsaktiviteter og -politikker er mest effektive, nar de er
péa linje med hinanden. Hvis de behandles hver for sig, hober de sig
op, eger meengden af medarbejderkommunikation og giver i sidste
ende brugertraethed.

Betragt politikker som din organisations love. Ingen regering ville
tillade, at deres love blev lavet hurtigt og spontant, og relevante
myndigheder ville fgre neje tilsyn i forbindelse med godkendelse af
love, politikker og kommunikation. Alligevel ignorerer den gverste
ledelse i mange organisationer ofte politikstyring for informations-
sikkerhed og databeskyttelse.

Nar du udarbejder et awareness-program, skal du serge for at se pa
alle de centrale elementer, der skal kommunikeres til medarbej-
derne, f.eks. politikker, eLearning, risikovurderinger og simulerede
phishing-angreb. Udfordringen bestar i at finde den rigtige balance
mellem disse elementer for at nd malene for awareness-strategien.

Ligesom i alle andre awareness-initiativer er mennesker i centrum.
F3 medarbejderne til at tilslutte sig politikkerne, s medarbejderne
accepterer, hvordan de skal handle i bestemte situationer. Denne
accept baner vej for personlig ansvarlighed hos de enkelte medar-
bejdere, og det er et vigtigt skridt i retning af adfeerdseendringer.

Politikker er den dokumenterede organisatoriske standard, som
medarbejderne paleegges at overholde. Det er afgprende, at medar-
bejderne har nem adgang til en central politikportal, som udger
organisationens kilde til sandheden. Denne portal skal veere beskyttet
mod manipulation for at give organisationen ”bevismeessig veegt”,
hvis politikkerne anfaegtes ved en domstol.

Derudover ber politikkerne veere underlagt streng revisionskontrol,
sd alle politikeendringer over tid registreres og er tilgengelige og
kan gennemgas i forbindelse med revision. Politikker @ndrer sig
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konstant for at opfylde organisationens behov. Change manage-
ment-processen for politikker i organisationen bgr gennemgas for
at sikre, at den politiske tilgang er egnet til formalet. Det vigtigste er,
at politikkerne kommunikeres til medarbejderne pd en made, der
understotter overholdelse af cybersikkerhedsregler og lovkrav. Den
bedste mdde at opnd denne kommunikation pa er at udarbejde en
kommunikationsplan for politikken som vist i figur 4-1.

MALINGER

(]
| KOMMUNIKATION
PLAN

i

TILGANGELIGHED

FIGUR 4-1: Hovedelementerne i en kommunikationsplan
(Kilde: OCEG og GRC 20/20).

Politikstyring: Traening af medarbejdere
til at identificere risici

En organisation udarbejder politikker for at mindske identificerede
risici inden for compliance eller informationssikkerhed. Politikker
udarbejdes, ndr risici er sa store, at der skal foreligge en formel
skriftlig politik. En politik vil desuden angive de ngdvendige kontrol-
foranstaltninger til at hdndtere risikoen. Politikken er imidlertid kun
ét trin i awareness-processen. Medarbejderne skal ogsa uddannes i
politikkens indhold.

Den trzening, der er knyttet til politikken, kan udggre en mere kort-
fattet udgave af politikkens indhold. Lad politikdokumentet deekke
de mange forskellige eventualiteter i forbindelse med risikoafhjeelp-
ning. Treeningen ber deaekke de vigtigste punkter, som medarbej-
derne forventes at kende, og ikke veere en ordret gengivelse af
politikdokumentet.
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HUSK

Politikker spiller en stor rolle med hensyn til at eendre organisations-
kultur. Nar en medarbejder bliver bedt om at bekrafte en politik,
enten elektronisk eller ved at underskrive et stykke papir, bekraefter
medarbejderen, at denne er klar over betydningen af sine handlinger.
Politikker hjalper med at ¢ge betydningen af cybersikkerhed pa
arbejdspladsen. Politikker hjeelper med at tilpasse den personlige
ansvarlighed til organisationens risici, procedurer og regler.

Disse afsnit indeholder flere oplysninger om traening af bade eksi-
sterende og nye medarbejdere.

Traening af medarbejdere i politikker

Selv om politikken indeholder retningslinjer for medarbejdere, har
de ofte brug for uddannelse i, hvordan den fgres ud i livet. Den risiko,
som politikken sgger at imedegd, og den risiko, der er blevet
vurderet, heenger direkte sammen med, hvor mange instruktioner
brugeren har brug for. Hgjere risici vil have politikker, der kraever et
hgjere uddannelsesniveau for at sikre, at den pageeldende kontrol-
foranstaltning forstds og anvendes. Derudover kan du vere ngdt til
at anvende en hybrid tilgang til politik, eLearning og klasseunder-
visning i forbindelse med hgjere risici for at sikre maksimal accept
og forstdelse. (Kapitel 5 handler om en hybrid tilgang i sterre
detaljer.)

Der er en klar sammenhang mellem den tid og energi, der bruges pa
politik, treening og awareness, og den faktiske indvirkning pa orga-
nisationen. Compliance-aktiviteter, der er hgjt profilerede med
opbakning fra ledelsen, har tendens til at f3 storre opmaerksomhed
blandt medarbejderne og give anledning til med udbredt gennemfg-
relse af politikker, fuldfprelse af treening og relaterede test.

Se figur 4-2 for vigtige sporgsmal, som ber stilles i forbindelse med
treening af medarbejdere i nye politikker.

Bestemmelse af, hvorfor politikker er
vigtige for at gere nye medarbejdere
aware

Mange organisationer indfgrer en tilgang til nye medarbejdere, som
indebeerer, at de skal underskrive politikker og se eLearning i op til
tre timer om dagen i den forste uge af deres ansaettelse. Dette er ikke
en effektiv brug af den nye medarbejders tid. Denne type leering
svarer til at drikke fra en brandslange.
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FIGUR 4-2: Spgrgsmal, som ber stilles (Kilde: OCEG og GRC 20/20).

Alle organisationer keemper med at handtere nye medarbejdere i de
forste par uger af deres anseettelse, mens de kravler op ad indlee-
ringskurven. Organisationer er nedt til at udarbejde en introdukti-
onsplan, der passer til formdlet. Forestil dig, at du skulle treene i to
eller tre timer hver dag. Det ville vaere overvaeldende. Problemet med
nye medarbejdere er, at der er sa meget, de skal leere. Nar du treener
dem i cybersikkerhed, skal du tage hensyn til menneskers evne til at
bevare opmaerksomheden og forstd, hvad de leerer.

Planleeg vigtige politikker for nye medarbejdere sammen med den
relevante eLearning pd en velovervejet made. Saet begreensninger
for, hvor meget eLearning den nye medarbejder forventes at
gennemfgre den forste maned. Hojst tre timer om ugen i den forste
maned er optimalt. Dette tidsrum giver den nye medarbejder
mulighed for at gennemfgre de vigtigste politikker og eLear-
ning-lektioner, der afspejler behovet for at leere den organisatoriske
tilgang at kende, uden at blive traet. Efter den forste maned skal du
skeere ned pa antallet af politikker og eLearning for at give medar-
bejderen mulighed for at blive produktiv i sin nye rolle.

HUSK

Anerkendelse af vigtigheden af en
centraliseret teknologiarkitektur for
dine politikker

Politikforvaltning og eLearning i en moderne organisation er blevet

for kompliceret til, at medarbejdere kan forvalte det manuelt pa en
effektiv made. Et centraliseret system til forvaltning af politikker
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kan stotte udfordringen med at impdega de konstant skiftende krav
fra organisationen, lovgivningen og forretningsmiljget.

Det er vanskeligt at administrere politikkens livscyklus pa regneark
og i fildelingssystemer. Det viser en mangel pa overordnet modenhed
med hensyn til compliance i en organisation. Det viser ogsa en ad
hoc-tilgang til forvaltning af sikkerhed og compliance.

I de folgende afsnit dreftes det, hvordan et centraliseret politiksty-
ringssystem kan hjeelpe din organisation, og hvem i din organisation
der kan bruge systemet.

Identifikation af fordele ved et
centraliseret system

Her er nogle af hovedfordelene ved at bruge et centraliseret system:

3 Det garanterer 100 % deltagelse. At sikre, at alle modtager,
forstar og bekraefter politikken, er en afgerende fordel ved et
centraliseret system til forvaltning af politikker.

¥ Det giver adgang til traening og politikker ét sted. Det er
vigtigt for alle medarbejdere, at der kan knyttes relevant
treening til dine politikker.

3 Det reducerer byrden for ledelsen. Et omfattende tilsyn fra
ledelsens side kan undgas ved at automatisere handhaevelse
af politikker. Det er teknologien og ikke ledelsen, der
informerer og minder brugerne om, at de skal opfylde deres
forpligtelser med hensyn til politikker ogtraening.

% Altindhold om politikker og traening befinder sig pa
samme sted. Den vigtigste vaerdi af en teknologilgsning er at
have én kilde til sandheden i forbindelse med dine complian-
ce-aktiviteter, navnlig i forhold til politikker, treening og
interaktion med dine medarbejdere.

Figur 4-3 viser, hvordan centraliseret teknologi kan gavne din
organisation.
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Brug teknologien som grundlag for at implementere og male effektiviteten
af dine politikker og kommunikationsplaner.

° °
° .
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bonenter som HR krever. syste- forvirring, som opleves med
Imer til holistisk journalforing og e-mail.

[dataanalyse.

FIGUR 4-3: Fordele ved teknologi (Kilde: OCEG og GRC 20/20).

Forstaelse af, hvem der anvender dette
system

Der er tre hovedgrupper, som anvender denne type politikstyrings-
system. De er:

»

»

»

KAPITEL 4 Integration af politikstyring i dit sikkerheds-awareness-program

Administratorer, der opretter systemet og stiller politik-
ker og traening til radighed: De har deres egen administra-
tive graenseflade til at oprette, malrette, offentliggere og
administrere organisatoriske politikker.

Brugerne der anvender traeningen og politikken: De kan
opfylde deres forpligtelser til at underskrive politikker, tage
traeningen, selv administrere deres interaktion med indholdet
og hente det frem, hvis de har brug for at fa genopfrisket
deres viden.

Systemets ledelses- eller oversigtsportal: Her kan ledelsen
gennemga systemet for at sikre, at medarbejderne gennem-
ferer de ngdvendige kommunikationskampagner om
compliance. Revisorer og tilsynsmyndigheder kan fa adgang
til systemet for at sikre, at organisationen har opfyldt deres
forpligtelser til at udvise omhu og fere tilsyn.
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| DETTE KAPITEL

» Opnaelse af stotte fra ledelsen

Udarbejdelse af en plan for kampagnen

» Oprettelse af en baseline for din strategi
» Forstaelse af hvad der udger et godt resultat

» Overvejelse af en hybrid tilgang

Kapitel 5

Udvikling af bedste
praksis for en cyber-
awareness-strategi

vis din cyber-awareness-kampagne skal blive en succes, har

din organisation brug for en klar handlingsplan. I dette

kapitel far du rad og vejledning om, hvordan du formulerer
en sadan plan, og hvordan du sikrer dig, at du har din organisations
ledelse bag dig. Nar din plan er klar, skal du kunne madle, om den
virker. Om nedvendigt kan din organisation overveje en hybrid
tilgang.

Opnaelse af stotte fra ledelsen

Et vellykket awareness-program afhaenger ofte af, om ledelsen i din
organisation stetter det. Uden ledelsens stotte er det svert at opna
tilstreekkelig finansiering og ressourcer, og uden dem er det
begreenset, hvad et sikkerheds-awareness-projekt kan opna.

Cyber-awareness-programmer har til formadl at eendre medarbej-
dernes adfzerd, og det indebaerer et aspekt af menneskelig psykologi.
Hvis der er stotte fra ledelsesteamet, kan du fjerne forhindringer, og
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TIP

der kan hurtigt treeffes beslutninger. Det er vigtigt, at man fra
starten kender ledelsens holdning. Hvad mener ledelsen f.eks. om
upassende cybersikkerhedsadfeerd? Er det traed forsigtigt eller nul
tolerance? Hvor mange simulerede phishing-gvelser skal en medar-
bejder have ikke bestdet, for der treeffes disciplinere foranstalt-
ninger? Hvis ledelsen ikke setter tonen, betyder det, at hver enkelt
leder potentielt set selv kan fortolke gennemfgrelsen af
awareness-kampagnen.

At eendre medarbejdernes adferd involverer noget menneskelig
psykologi. Folk synes f.eks. godt om at fd anvisninger fra deres
ledere. Sa det er meget effektivt at starte en awareness-kampagne
med et budskab fra toppen. Det kunne veere i form af en e-mail eller
en kort besked foran kameraet.

Nar du forbereder din awareness-kampagne, skal du sikre dig, at du
har fuld opbakning fra din ledelsesgruppe. Det er en god idé at
afholde et par timers treening, der specifikt er rettet mod lederfunk-
tionen. Dette bgr vaere skraeddersyet treening som foregdr ansigt til
ansigt og understottes af eLearning pa ledelsesniveau.

Sammensaetning af en kampagneplan

ADVARSEL

En planleegningsproces, der er baseret pa risikobegraensning, er den
bedste mdde at udvikle en egnet kampagne for cyber-awareness pa.
Ved planens udarbejdelse skal du s¢rge for, at den passer til tidsho-
risonten (normalt 12 maneder) og omfatter de vigtigste risici, som
organisationen stdr over for pa det pageldende tidspunkt. Veer
beredt pa at genevaluere dine risici, da de sendrer og udvikler sig
med tiden.

Organisationer er ofte afhaengige af, at en informationssikkerheds-
ekspert tilretteleegger planleegningen af en awareness-fremmende
kommunikationsplan. Det er vigtigt at stotte denne funktion med
kommunikationsekspertise fra organisationens side. Nar det er sagt,
er fagfolk inden for informationssikkerhed og databeskyttelse afgp-
rende for, at en kampagne for cybersikkerheds-awareness
bliver en succes. Deres viden kan lede og informere programmet.
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HUSK

HUSK

Risiko er kernen i enhver awareness-kampagne, og sadanne
eksperter kan identificere og prioritere de forskellige typer risici, der
skal afhjaelpes.

Det kan dog veere nedvendigt, at en person i organisationens
projektledelse eller én, som er beskeftiget med kommunikation pa
tveers af organisationen, indgar i dette team for at sikre, at budskabet
bliver delt effektivt og virkningsfuldt. Teamet har brug for flere
forskellige feerdigheder for at Lkunne skabe en vellykket
awareness-kampagne.

Det er fristende at sende et par simulerede phishing-e-mails og tro,
at du har opfyldt kravet til cybersikkerheds-awareness. Der er ingen
tvivl om, at denne metode fremhaever risikoen forbundet med social
engineering over for medarbejderne. Men awareness-programmet
skal tage hensyn til alle truslerne mod organisationen. Et aware-
ness-program ber ogsa optage afhjelpningsevelser og dokumentere
opfelgende aktiviteter. Disse registreringer er vigtige, nar compli-
ance og governance skal pavises.

Noglen til at skabe et vellykket cyber-awareness-projekt er at
oprette en playbook (se figur 5-1) eller en kampagne af aktiviteter
for det kommende ar. @velsen tvinger én til at identificere vigtige
risici. Organisationen skal afggre, om medarbejderne er i stand til at
forstd budskaber om compliance og sikkerhed. Ledelsen skal
beslutte, hvilken slags og hvor mange meddelelser der kan udsendes
pr. uge, pr. maned og i sidste ende pr. ar. Udfordringen er at afbalan-
cere risici og brugertraethed. Det team, der gennemfgrer denne
kampagne, skal passe pa ikke at vaere for ambitipse med gennemfo-
relsen af sikkerhedsprogrammet.

Det tager lang tid at eendre folks adfeerd og forbedre arbejdsstyrkens
modstandsdygtighed over for cybersikkerhedstrusler.
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FIGUR 5-1: En 12-maneders planlaegningskalender for sikkerheds-awareness.

Fastlaeggelse af en baseline

Nogleresultatindikatorer (KPI’er) viser, om et projekt er vellykket
eller ej. Du ber forvalte informationssikkerheds-awareness pa
samme made. Fremhav de KPI'er, du har identificeret, for at
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HUSK

N

ADVARSEL

fastleegge en baseline. Du kan derefter bruge disse data til at male,
hvilken fremgang der er opndet.

Dine awareness-programmer skal veere baseret pa de aktuelle risici,
som din organisation stdr over for. Som udgangspunkt udger de
seneste heendelser, der er registreret, en glimrende rettesnor for de
problemstillinger, som programmet sgger at impdega og de risici,
der skal afhjeelpes.

Den bedste mdde at finde ud af, hvor godt dine brugere kender til
disse risici, er ved at spgrge dem gennem et spprgeskema eller
lignende undersogelse, der afholdes online. Spergsmalene i under-
sogelsen bor vaere baseret pa de risici, som organisationen star over
for. Serg for, at undersggelsen er sa kort og koncis som mulig.

Resultaterne af undersggelsen vil derpa pavirke et eventuelt efter-
fplgende treeningsprogram. Hvis undersegelsen f.eks. viser, at der er
mangler i medarbejdernes viden om fysisk sikkerhed, er der brug for
kommunikation om uddannelse eller politikker for at afhjeelpe
problemet. Vi anbefaler, at din organisation tackler en neglerisiko en
gang om maneden. Det betyder, at det i underspgelsen tjekkes, hvad
dine medarbejdere ved om mindst 12 spgrgsmal/risici.

En anden hurtig made at fastleegge en baseline pa er ved at gennem-
fore et simuleret phishing-angreb pa medarbejdere. Det hjelper
med at fastsld, hvor modtagelig organisationen er over for falske
phishing-e-mails, og giver et realtidsbillede af, hvor stor en del af
medarbejderne ville veere faldet for den, hvis angrebet reelt havde
fundet sted. Det ville veere endnu veerre for de brugere, der havde
afgivet deres legitimationsoplysninger, nar de blev bedt om det.

Politikker udger en integreret del af medarbejdernes sikker-
heds-awareness. Helt i starten skal du afholde en gvelse for at
identificere de vigtigste politikker, som medarbejderne skal over-
holde. Husk, at en politik kun ber eksistere, hvis den er knyttet til en
risiko. Hver af dine vigtigste risici bor derfor veere forbundet med en
organisatorisk politik. Det er vigtigt at registrere, hvorndr dine poli-
tikker sidst blev revideret, og om de stadig er egnede til formalet.

Undga at afholde en omfattende revision af organisationens poli-
tikker, da det har en tendens til naesten at seette awareness-kam-
pagnerne helt i std. Den bedste praksis er at gore det ngdvendige
med den relevante politik mindst en maned, for risikoen indfejes i
din awareness-plan.
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Fastleeggelse og maling af succes

Nar en baseline er aftalt og dokumenteret, er det vigtigt at spore dine
KPI’er hver maned for at male, hvor vellykket awareness-planen er.
Omrader, der skal gennemgas, omfatter fplgende:

¥ Procentdel af brugere, der overholder vigtige politikker

% Procentdel af brugere, der klikker pa et simuleret
phishing-angreb

¥ Antal vurderinger af leveranderrisici

¥ Antal databehandlingsaktiviteter

¥ Antal fuldferte medarbejderundersegelser
¥ Antal sikkerhedshandelser

¥ Antal medarbejderrapporterede phishing-e-mails

De sidste tre malinger er vigtige, fordi de vedrerer, i hvor hej grad
medarbejdernes er bevidste om de vigtigste af organisationens
sikkerhedsudfordringer. Bemeerk: Antallet af indberettede sikker-
hedsheendelser kan stige, efterhdnden som medarbejderne bliver
opmaerksomme pa de forskellige risici.

Disse malinger danner grundlag for rapporteringen til styringsud-
valget for informationsstyring (Information Governance Steering
Committee) og vil bidrage til at informere dem om risikoreduktion
og fremskridt i awareness-kampagnen.

En hybrid awareness-tilgang

Gode markedsforingskampagner bruger mange forskellige metoder
til at gore kunderne opmaerksomme pa deres produkt eller tjeneste.
De bruger en kombination af digitale kanaler, e-mail og sociale
medier sammen med traditionelle metoder sasom kampagner og
gaver i butikkerne. S3 dit sikkerheds-awareness-program bgr
ligesom markedsforingskampagner bruge en hybrid tilgang for at
tiltreekke og fastholde brugernes opmaerksomhed. Nar du har opndet
denne awareness, er det naeste skridt at skabe en adfeerdssendring.
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HUSK

I de fplgende afsnit forklares det, hvordan du kan bruge storytelling
og andre metoder til at formidle dit budskab pa en effektiv made.

Lad storytelling indga i dit program

Der findes ikke nogen “one size fits all”, ndr det drejer sig om
markedsforing eller sikkerheds-awareness. Forskellige interne
parter keemper om medarbejdernes opmaerksomhed i den organisa-
toriske kommunikationsverden. Det inddrager et godt aware-
ness-program. Det betyder, at du skal bruge flere forskellige
kommunikationskanaler for at fa din malgruppes opmeerksomhed,
herunder fysiske, digitale og storytelling-kanaler.

Mennesker har en mundtlig tradition. S& udnyt denne tradition og
fortzel en historie, eller hav et tema, som folk kan relatere til, for at
fa dit budskab igennem. Det kan f.eks. veere et godt tema for dine
medarbejdere, at de patager sig rollen som regeringsagenter, der
forspger at overvinde skurkenes bestrabelser. Tank pa James Bond
eller Wonder Woman!

Veaer innovativ i din kommunikation

Fysiske metoder at kommunikere med medarbejderne pa omfatter
forskellige opfindsomme metoder. Her er forskellige mdder at
kommunikere med din organisation om kampagnen pa:

% Plakater: Den billigste og mest effektive made er en plakat-
kampagne, der styrker dine vigtigste budskaber og temaer.
Du kan bruge alle former for plakater, herunder digitale skilte
i receptionen og sma plakater i elevatorer. Sgrg for at tilpasse
dine plakater til den risiko, som du vil promovere, og skift
plakater hver fjerde til sjette uge, sa folk ikke bliver blinde for
budskaberne.

> Digitale metoder: Digitale metoder er den mest almindelige
metode til at kommunikere og imgdega den risiko, der er
forbundet med manglende medarbejdertraening. Nogle
organisationer har selvstaendige simulerede eLearning-syste-
mer vedrgrende phishing, politikstyring eller cybersikkerhed,
som bruges til at formidle vigtige budskaber til
medarbejderne.
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AUTOMATISERING AF KAMPAGNEN

Automatiser hele din 12-maneders awareness-kampagne om
sikkerhed, og serg for, at vigtige elementer formidles til den rette
malgruppe pa det rigtige tidspunkt. Disse elementer bgr omfatte
en kombination af skraeddersyet eLearning, kritiske politikker,
relevante blogs, simulerede phishing-e-mails, risikovurderinger og
undersggelser.

En automatiseret tilgang til sikkerheds-awareness ggr det muligt at
registrere revisionsoplysningerne for at understgtte det lovmaes-
sige forsvar, der kan veere ngdvendigt i tilfeelde af et databrud eller
en revision.
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| DETTE KAPITEL

» Sadan saetter ledelsen tonen

» Engagering af medarbejderne

» Forberedelse pa et databrud

» Gennemgang af dine awareness-initiativer

Kapitel 6

Ti bedste praksisser
for cybersikkerheds-
awareness

er er ti gode rad om bedste praksis, der kan hjzlpe dig med at
skabe den mest effektive awareness-kampagne om cyber-
sikkerhed for din organisation.

Start med den administrerende direktor

Cybersikkerhed er endelig ved at fa den opmerksomhed, den
fortjener i bestyrelseslokalet. I takt med at antallet af hejt profilerede
databrud fortsaetter med at stige, er der lagt storre veegt pa at hdnd-
tere cyberrisikoen for at mindske risikoen for angreb.

Cybersikkerhed er alles ansvar, men modstandsdygtige organisati-
oner har brug for et sterkt lederskab fra den administrerende
direktgr. En engageret administrerende direkter vil gennemfore de
rigtige sikkerhedsforanstaltninger, der er ngdvendige for at beskytte
organisationens digitale aktiver, medarbejdere, kunder og brandets
omdgmme. Hvis den administrerende direktor tager cybersikkerhed
alvorligt, vil det smitte af pa hele organisationen og bidrage til at
skabe en kultur med gget awareness om cybersikkerhed.
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Se kapitel 5 som kan hjeelpe dig med at fa stotte fra din administre-
rende direktor.

Kend dine organisatoriske tolerancer

For at skabe et effektivt program for sikkerheds-awareness skal din
organisation evaluere trusselslandskabet og identificere de storste
risici. Det giver dig bedre indsigt i de reelle trusler, der kan kompro-
mittere din organisations sikkerhed.

Din risikotolerance skal fastlaegges fra starten, sa du kan gennem-
fore de rigtige sikkerhedsforanstaltninger pa grundlag af de reelle
trusler, du star over for. Derved undgar du at bruge ressourcer pa
trusler, der sandsynligvis ikke vil opstd, eller som vil have ringe eller
maske slet ingen indvirkning pa din organisation.

Du skal foretage regelmeessige risikovurderinger for at sikre, at din
tilgang til cybersikkerhed er i overensstemmelse med lovrammer,
standarder for informationssikkerhed og love som f.eks. den gene-
relle forordning om databeskyttelse (GDPR).

Hvis du tager dig tid til at identificere risiciene korrekt, kan det
bidrage til at udforme budskaberne, leveringen og den effektive
malretning af dit program for awareness om cybersikkerhed.

Forsvar dine informationsaktiver

46

For at kunne udvikle en omfattende cybersikkerhedsstrategi og
identificere risici pa effektiv vis er man ngdt til at foretage en grundig
revision af organisationens informationsaktiver.

Et informationsaktiv er et stykke information, som er veerdifuldt for
din organisation. Dette kan omfatte personligt identificerbare
oplysninger (PII), finansielle oplysninger, intellektuelle ejendoms-
rettigheder eller andre oplysninger, der har stor betydning for din
organisation.

Du skal fastsld, hvad de mest veerdifulde informationsaktiver er,
hvor de befinder sig, og hvem der har adgang til dem. Alle aktiver
skal Kklassificeres (f.eks. offentlige, private eller fortrolige) og
beskyttes pa grundlag af deres veerdi. Det er vigtigt at ggre, ndr man
skal identificere risici og prioritere de omrader, der skal forsvares.
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Nar du har identificeret disse omrader, kan du fokusere pd, hvordan
hvert enkelt informationsaktiv potentielt kan kompromitteres.
Uanset om der er tale om et systembrud, malware eller endog en
insidertrussel, kan du tage informerede skridt til at forbedre disse
processer og reducere risikoen for, at en cyberkriminel far adgang til
kritiske systemer.

Fokus pa hejrisikogrupper

Noglen til et effektivt sikkerheds-awareness-program er at sikre, at
den rigtige treening leveres til de rigtige personer. Alle brugere kan
blive udsat for cybertrusler, men visse medarbejdere har en hgjere
trusselsprofil end andre. F.eks. vil dine personale- og finansafde-
linger ofte blive angrebet pa grund af deres privilegerede adgang til
fplsomme data.

Din administrerende direktgr, pkonomidirektgr og andre medlemmer
af topledelsen er ogsda populere mal pa grund af deres sarlige
adgang til veerdifulde oplysninger. De vil ofte blive udsat for sofisti-
kerede BEC-angreb (Business Email Compromise). I denne type
phishing-angreb udgiver cyberkriminelle sig for at veere en hgjtsta-
ende leder for at overtale en medarbejder, kunde eller leverander til
at overfgre penge til en falsk konto eller videregive fglsomme oplys-
ninger. Hvis en hgjtstaende leder falder for svindelnummeret, kan
det fa katastrofale fplger og underminere hele organisationens
sikkerhed.

Se kapitel 2 for flere oplysninger om, hvilke grupper der er mest
udsatte, og hvordan du kan give dem malrettet uddannelse.

Gor det engagerende med effektiv
storytelling

Storytelling er en af de mest effektive mader, hvorpa du kan puste liv
i din awareness-kampagne om cybersikkerhed. Det ma indrgmmes,
at cybersikkerhed kan veere et tgrt emne, men det er afggrende, at du
finder en made at engagere dine medarbejdere p3, hvis du gnsker at
pavirke adfeerden i din organisation positivt. Budskabet er simpelthen
for vigtigt til at ga tabt i formel kommunikation pa organisations-
niveau.
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Historier spiller en grundlaeggende rolle for, hvordan man leerer. De
er med til at skabe en folelsesmaessig reaktion, som gor det lettere at
huske det, der leeres. Du kan puste liv i cybersikkerhedsbudskaberne
og gore dem nemmere for folk at forholde sig til i deres dagligdag.
Ved at ggre historien relevant for slutbrugeren gger du i hgj grad
chancen for, at den pageldende husker oplysningerne, og din orga-
nisations overordnede sikkerhedstilstand forbedres. Kapitel 5
forklarer mere indgdende, hvordan du kan inddrage storytelling i
din kampagne.

Fa opdateret din politikstyring

Politikker er afggrende for at fastleegge greenser for acceptabel
adfeerd for enkeltpersoner, processer, relationer og transaktioner i
din organisation. De giver en governance-ramme, identificerer risici
og hjeelper med at fastleegge compliance, hvilket er vigtigt i nutidens
stadig mere komplekse lovgivningsmaessige landskab.

Et effektivt system til forvaltning af politikker er et system, der har
en konsekvent metode til at udforme politikker, giver struktur til
organisationens procedurer og gor det nemmere at spore attestering
og medarbejdernes svar. Dette system kan sdledes hjelpe dig med at
stromline interne processer, pavise overholdelse af lovkrav og pa
effektiv vis fokusere pa de omrader, der udger den sterste risiko for
datasikkerheden.

Start nu med forberedelserne
til et databrud
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Hvis du endnu ikke er begyndt at forberede dig pa et brud pa data-
sikkerheden, sa er tiden inde. Milliarder af fortrolige oplysninger er
blevet eksponeret, og ifplge IBM er de globale gennemsnitlige
omkostninger ved et databrud steget til hele 3,92 millioner dollars.

Det er ikke lengere et spgrgsmal om, “hvorvidt” din organisation
vil blive angrebet, men "hvornar”. Du skal begynde at forberede dig
pa det uundgaelige og udarbejde en plan, der sikrer, at de ngdven-
dige skridt traeffes, nar der opstar brud pa sikkerheden.

Etablering af en effektiv responsplan hjeelper med at uddanne og
informere medarbejderne, forbedre organisationsstrukturerne, gge
kundernes og interessenternes tillid og reducere potentielle gkono-
miske skader eller skader pa omdpmmet efter et brud.
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Du skal jeevnligt teste din beredskabsplan for databrud for at identi-
@ ficere eventuelle svagheder og sikre, at alle i dit team forstdr, hvilket
ansvar de har, bade ndr de skal forberede sig pa og reagere pa et brud

T pa datasikkerheden.

Inddrag Cyber Security Champions

Cybersikkerhed handler ikke bare om teknologi. Dine medarbejdere
spiller en vigtig rolle med hensyn til at forsvare din organisation og
identificere trusler, der kan udgere en trussel mod sikkerheden.

At udneevne Cyber Security Champions er en god made at give
medarbejderne mere indflydelse og forsyne dem med de feerdig-
heder, der er ngdvendige for at forhindre et cyberangreb. Ifplge
National Cyber Security Centre har halvdelen af alle organisationer,
der har veeret udsat for et cyberangreb, konstateret, at de mest
forstyrrende trusler blev rapporteret direkte af medarbejderne i
stedet for at blive opfanget automatisk af software.

Cyber Security Champions behgver ikke at veere tekniske eksperter.
Deres bidrag handler mere om at seette det menneskelige preeg pa
din sikkerhedsstrategi og fa hjelp fra medarbejdere, der er enga-
geret i at @ge awareness og gennemfgre god praksis for
cybersikkerhed.

Kapitel 3 giver specifikke tips til, hvordan du identificerer og
udnytter din organisations champions.

Taenk pa din forsyningskaede

For mange organisationer er forsyningskeeden det svageste led i
deres cybersikkerhedsforsvar. I stedet for at angribe en organisation
direkte vil cyberkriminelle forspge at kompromittere en organisa-
tions kritiske netveerk og systemer ved at udnytte huller i dens
forsyningskeedeprocesser og -systemer.

Forsyningskeeder er en vigtig del af forretningsaktiviteterne, men
ofte er disse netveerk store og forskelligartede og straekker sig over
en lang raekke forskellige lande. Disse leverandgrer har typisk ikke
det samme robuste cybersikkerhedsforsvar, hvilket betyder, at de
har mange svage punkter, som cyberkriminelle kan udnytte.
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Nogle af de storste brud pa datasikkerheden i nyere tid er sket som
folge af angreb pa forsyningskaeden. Et godt eksempel er databruddet
hos Target i 2014, hvor over 70 millioner kunders personlige oplys-
ninger blev kompromitteret. Ved at iveerksaette et phishing-angreb
pa en af organisationens serviceleverandgrer kunne angriberne fa
adgang til Targets betalingskortleesere.

Alle leverandgrer, der har forbindelse til din organisation, udger en
potentiel risiko, s det er vigtigt, at du foretager detaljerede risiko-
vurderinger af tredjeparter for at afhjeelpe eventuelle mangler, der
kunne udggre en trussel mod organisationens sikkerhed. Det kan
hjeaelpe med at afggre, hvilke sikkerhedsforanstaltninger der skal
treeffes for at beskytte dine data.

I kapitel 3 underspges det, hvordan du kan udvide din kampagne til
ogsa at omfatte leverandprer.

Udfer passende opsyn og regelmaessig
gennemgang
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Trusselslandskabet udvikler sig hele tiden, sa dit program for cyber-
sikkerheds-awareness skal udvikle sig i takt hermed. Det er vigtigt
at foretage en regelmaessig gennemgang af medarbejdernes parathed
for at identificere eventuelle svage punkter og fastsld, om de nuvae-
rende politikker og treeningsudbuddet skal opdateres.

For at sikre compliance i forhold til tilsynsmyndighederne er bedste
praksis at dokumentere resultaterne af alle gennemgange og sprge
for at fplge op pa alle anbefalinger til afhjeelpning af risici. Uden
disse regelmaessige revisioner afspejler dit program for cybersikker-
heds-awareness maske ikke rigtigt trusselslandskabet og kan gore
din organisation sarbar over for angreb.
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Sikkerhedstrusler udvikler sig og bliver mere og mere avancerede.
Traditionelle teknologiske forsvarsmekanismer er ikke nok til at ggre en
organisation sikker mod sit svageste sikkerhedsled - den menneskelige
faktor. Menneskets natur er en alvorlig sikkerhedsrisiko, og cyber-kriminelle
ved, hvordan de udnytter den. Hjaelpen er lige ved handen i Cybersikkerheds-
awareness For Dummies, din vejledning til strategier, udfordringer og
de bedste mader at andre brugeradfeerd i en organisation, sa den kan
genkende og handtere cybersikkerhedstrusler og beskytte veerdifulde
oplysninger og aktiver.
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